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Abstrak—Blockchain merupakan rangkaian blok yang ter-
hubung antara satu dengan lainnya. Blok-blok dalam blockchain
dihubungkan dengan mereferensikan nilai hash pada blok se-
belumnya. Hash yang digunakan pada makalah kali adalah
SHA3. Sifat yang dimiliki algoritma hash ini adalah sangat
sensitif terhadap perubahan walaupun kecil. Dengan meman-
faatkan sifat ini dan juga struktur blockhain maka dapat
dicari blok pertama dari sebuah rantai yang membuat dua
buah rantai berbeda. Algoritma ini memanfaatkan pendekatan
decrease and conquer. Algoritma ini bekerja dalam kompleksitas
logaritmik sehingga sangat efisien. Pemanfaatan algoritma ini
dapat digunakan pada bidang forensik dan juga keamanan untuk
melakukan audit terhadap dua buah blockchain yang berbeda.
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I. PENDAHULUAN

Pada saat ini, perkembangan teknologi digital sangatlah
berkembang pesat. Banyak sekali teknologi digital yang baru
dari tahun ke tahun. Salah satu teknologi yang muncul dan
cukup terkenal saat ini adalah mata uang kripto. Mata uang
kripto merupakan sebuah aset digital yang dimiliki seseorang
dan dilindungi oleh kriptografi untuk menjaga kepemilikan
aset tersebut. Mata uang kripto dapat dipertukarkan dari satu
mata uang ke mata uang lainnya. Mata uang ini berdiri di atas
teknologi blockhain yang saat ini berkembang cukup pesat.

Teknologi blockhain saat ini penggunaanya tidak hanya di-
pakai untuk mata uang saja. Pemanfaatan lain dari blockchain
ini dapat diimplementasikan pada dunia kesehatan, engineer-
ing, bahkan hukum. Saat ini berkembang salah satu penerapan
blockhain, yaitu Non-Fungible Token (NFT) yang berjalan
diatas blockhain untuk menjaga kepemilikan dari suatu barang.

Seperti namanya, blockchain terdiri atas beberapa blok yang
saling berkaitan satu sama lain. Setiap blok pada blockhain
akan diikat dengan referensi hash dari rantai sebelumnya.
Oleh karena itu, pengecekan dua buah blok dapat dengan
mudah dilakukan dengan cara melihat saja blok terakhir yang
disimpan. Selain itu, blok yang berbeda ini juga dapat dicari
dengan berbagai algoritma. Pada makalah kali ini, penulis
membatasi pencarian blok yang berbeda hanya pada blok
pertama dari sebuah rantai acak yang dibuat.
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II. TEORI DASAR

A. Struktur Blok

Struktur blok terdiri atas beberapa komponen penting di-
antaranya adalah sebagai berikut:

1) Hash blok sebelumnya: Seperti yang telah diketahui
pada bab sebelumnya, blockchain haruslah terdiri dari rangka-
ian blok yang saling terhubung satu sama lain. Blok ini
dihubungkan dengan hash dari setiap blok sebelumnya. Nilai
hash ini juga yang akan menjaga integritas dari suatu block
dari perubahan. Perubahan terjadi tentu saja akan mengubah
nilai hash dari blok tersebut sehingga blok tersebut akan tidak
valid.

2) Konten: Konten perlu disimpan pada struktur blok. Kon-
ten ini dapat berisi data kepemilikan, data transaksi, atau data
yang lainnya. Data ini harus terjaga integritasnya sehingga data
ini tidak boleh berubah.

3) Tanda tangan digital: Untuk memastikan otorisasi dari
sebuah blok, diperlukan sebuah bukti persetujuan dari blok
tersebut. Dalam uang mata kripto, salah satu cara yang da-
pat dilakukan adalah menyertakan tanda tangan digital dari
block tersebut. Tanda tangan digital pada dasarnya meru-
pakan kumpulan bit yang dapat memrepresentasikan keab-
sahan kepemilikan data berdasarkan kucin privat dan kunci
publik. Teknis tanda tangan digital ini akan dijelaskan pada
bagian selanjutnya.

4) Proof of work: Penjagaan hanya menggunakan hash
tentu saja tidaklah cukup. Pengubahan tetap saja dapat di-
lakukab dengan cara mengubah isi konten dari data dan juga
menghitung ulang seluruh hash dari tiap-tiap blok. Proses
perhitungan hash ini biasanya cukup cepat oleh karena itu
diperlukan proteksi tambahan yaitu proof of work. Proof of
work merupakan rangkaian bit yang dapat membuat hash
dari sebuah block memiliki pola tertentu. Pencarian rangkaian
bit ini tentu saja membutuhkan waktu yang lama sehingga
menghambat proses perubahan data pada blockhain.

Pada blok yang ideal, seluruh komponen diatas perlu ada.
Hal ini untuk menjaga integritas dari blok tersebut dari seran-
gan luar yang tidak diinginkan.



B. Protokol Pengiriman

Dalam menyebarkan struktur blockchain diperlukan aturan
yang dapat menjaga integritas rantai tersebut. Beberapa pro-
tokol terinspirasi dari protokol yang diterapkan oleh bitcoin
[4]. Beberapa protokol yang penting adalah sebagai berikut:

1) Blok yang ditambahkan valid: Sebelum sebuah blok
ditambahkan pada blockchain, perlu dipastikan blok tersebut
harus valid. Blok yang valid dapat didefinisikan sesuai dengan
kebutuhan. Salah contoh penerapan validitas pada kasus mata
vang kripto adalah setiap blok yang dibuat haruslah cukup
dengan jumlah saldo yang dimiliki oleh pengirim.

2) Blok baru haruslah ditransmisikan ke seluruh titik: Se-
tiap blok baru yang dibuat haruslah ditransmisikan ke seluruh
pemirsa yang berada pada jaringan. Hal ini untuk menjaga
keaslian dari rantai blok yang telah dibentuk dikarenakan
rangkaian yang asli tersebar di seluruh komputer yang berada
pada jaringan. Untuk mengubah rantai, siperlukan mengubah
semua rantai yang ada pada jaringan.

3) Blok yang akan ditambahkan haruslah berasal dari
rantai yang valid: Disini rantai yang valid didefinisikan rantai
yang tersusun atas blok-blok yang valid. Keabsahan dari rantai
dapat dilihat dari rantai terakhir pada sebuah blok. Apabila
hash terakhir tertera pada blok yang akan ditambahkan dan
blok yang akan ditambahkan sah, rantai tersebut bisa jadi
valid. Untuk pemeriksaan terakhir, perlu dilakukan sampling
dari node lain apakah rantai yang dimiliki saat ini valid.
Hal ini dapat dilakukan pemeriksaan juga menggunakan blok
terakhir. Bila terjadi perbedaan, dapat dilakukan perubahan
sesuai dengan rantai yang benar yang berasal dari node lain.

C. Pembangkit Bilangan Acak

Pembangkit bilangan acak merupakan salah satu alat pent-
ing dalam kriptografi. Pembangkit bilangan acak ini akan
dibutuhkan dalam beberapa algoritma kriptografi. Terdapat
beberapa algoritma pembangkit bilangan acak yang tersedia
diantaranya adalah sebagai berikut:

1) Linear Congruential Generator (LCG): Pembangkit bi-
langan acak ini didasarkan pada rekursifitas terhadap nilai
sebelumnya. Berdasarkan sumber dari [1], Berikut ini adalah
formula yang dapat digunakan untuk mendapatkan nilai acak
menggunakan LCG:

Ziy1 = (ax; +b) mod m ()

Untuk memulai pembangkitan bilangan acak, diperlukan
nilai z( yang merupakan umpan dari bilangan acak ini.

Periode bilangan acak dari LCG ini pastilah tidak akan
melebihi nilai m. Hal ini dikarenakan adanya modulo yang
diberikan pada persamaan 1. Menurut [3], Algoritma ini
memiliki periode sebagai berikut:

Teorema II.1 (Teorema Hull-Dobell). Sebuah LCG yang
didefinisikan pada definisi 1 dapat memiliki periode penuh,
yaitu berperiode m — 1 jika memenuhi syarat berikut:

1) b relatif prima terhadap m,

2) a = 1(mod p) jika p merupakan faktor prima dari m,
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3) a = 1(mod 4) jika m adalah bilangan yang habis dibagi
oleh 4.

Pembangkit bilangan acak berbasis LCG biasanya sudah
tersedia dalam berbagai bahasa pemrograman. Selain mudah
diimplementasikan, algoritma ini juga sangat mangkus dikare-
nakan hanya diperlukan kompleksitas O(1) dalam membuat
bilangan acak. Sayangnya, algoritma ini cukup mudah ditebak
nilai acaknya sehingga tidak cocok untuk penggunaan krip-
tografi. [1]

2) Blum-Blum-Shub: Algoritma Blum-Blum-Shub (BBS)
merupakan salah satu algoritma pembangkit bilangan acak
yang lebih aman untuk kebutuhan kriptografi. Menurut [1],
algoritma ini merupakan algoritma yang paling mangkus dan
paling seerhana dari semua algoritma pembangkitan bilangan
acak yang termasuk dalam kategori cryptographically-secure
pseudorandom number generator (CSPRNG). Menurut [1],
Berikut ini adalah algortma yang digunakan untuk membuat
bilangan acak menggunakan BBS:

1) Menentukan bilangan prima rahasia p dan ¢ yang

memenuhi kongruensi berikut

p=qg=—1 (mod 4) )

2) Hitunglah nilai n = pq. Nilai n ini disebut dengan
bilangan bulat blum.

3) Diperlukan menentukan nilai umpan zy. Untuk men-
dapatkan nilai ini, tentukan bilangan bulat acak lain,
misalkan s yang memenuhi:

l1<s<n
s dan n relatif prima.
Nilai g dengan formula sebagai berikut

o =s> modn 3)

4) Nilai z; bisa diperoleh dengan formula berikut

mod n 4)

2
Ty =T,

5) Diambil nilai LSB dari x; sebut saja z;. Nilai z; = x;
mod 2. Nilai z; menyusun bit-bit dari bilangan baru
yang dibentuk.

D. SHA-3 (Keccak)

SHA-3 meupakan algortma fungsi hash satu arah yang
dibuat oleh Guido Breton, Joan Daemen, dan Michaél Peeters.
Algoritma ini menggantikan algoritma MDS5 dan SHA-1 yang
telah ditemukan kolisinya sehingga sudah tidak aman lagi.

Menurut [1], Fungsi hash merupakan fungsi yang menerima
masukan string dengan panjang sembarang dan menghasilkan
hash yang memiliki panjang tetap. Fungsi hash satu arah
berarti pesan yang telah melakukan kompresi menjadi nilai
hash tidak bisa dipulihkan kembali menjadi nilai aslinya.

Berdasarkan [1], Dalam algoritma SHA-3 dikenal sebuah
istilah spons. Spons merupakan state yang diinisialisasi dengan
nilai 0. Pada algoritma ini dikenal beberapa fase, yaitu sebagai
berikut:

1) Fase Persiapan

Pada fase ini, pesan yang akan dihash akan diberikan



padding terlebih dahulu dan dipecah menjadi beberapa
blok dengan ukuran r.

2) Fase Penyerapan
Pada fase ini, blok-blok yang telah dipecah tadi diserap
dengan cara melakukan operasi xor terhadap spons den-
gan panjang r. Hasil operasi tersebut lalu dimasukan ke
dalam fungsi permutasi. Hal ini dilakukan hingga semua
blok sudah terisi.

3) Fase Pemerasan
DIllakukan inisialisasi pada string kosong Z. Selagi pan-
jang Z belum sama dengan panjang string keluaran yang
diinginkan, ambil r digit pertama disambungkan dengan
Z lalu masukan spons ke dalam fungsi permutasi.

Berikut ini adalah ilustrasi pembentukan spons dari algo-
ritma SHA-3.

absorbing | squeezing

Po P P11 Zo Z1

Fig. 1. Ilustrasi pembentukan spons (Sumber: Wikipedia)

E. Digital Signature Algorithm (DSA)

Salah satu aspek penting yang harus ada dalam blockhain
adalah tanda tangan digital. Terdapat cukup banyak algoritma
tanda tangan digital yang teredia. Untuk bahasan kali ini,
penulis hanya membatasi membahas mengenai tanda tangan
digital DSA (Digital Signature Algorithm).

Dikutip dari [I], Sebelum melakukan proses diperlukan
melakukan perhitungan beberapa nilai sebagai berikut:

o Nilai p merupakan bilangan prima yang bersifat publik
dengan panjang L. Nilai L haruslah kelipatan 64 dan
berada pada rentang 64 < L < 1024.

o Nilai ¢ merupakan bilangan prima 160 bit yang meru-
pakan faktor dari p — 1 dan bersifat publik.

o Nilai ¢ = h(P~1/% dengan nilai h < p — 1 sehingga
membuat nilai ¢ mod p > 1. Nilai ini bersifat publik.

o x merupakan bilangan bulat kurang dari ¢. Nilai ini
bersifat privat.

e Nilai y = ¢* mod p yang merupakan kunci publik.

o Pesan M yang akan ditandatangani.

o Nilai H(M) yang merupakan hash dari pesan M.

Untuk membuat tanda tangan, seorang pengirim perlu men-
dapatkan sebuah angka acak k yang kurang dari ¢q. Tanda
tangan r dan s dapat didapatkan dengan rumus sebagai berikut:

[1]

r = (¢g* mod p) mod ¢ (5)
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s =k Y(H(M)+2r) mod q (6)

Untuk melakukan verifikasi pesan, seorang penerima perlu
mendapatkan nilai (p,q,g,y) dan hasil tandatangan (r,s).
Perhitungan yang dilakukan adalah sebagai berikut: [1]

w=s""!modq @)

up = (H(M) - w) mod ¢ (8)
ug = rw mod ¢ 9
v=((g" -y*?) mod p) mod ¢ (10)

Apabila nilai v = r, dapat dikatakan tandatangan sah.

F. Decrease and Conquer (DnC)

Decrease and conquer (DnC) merupakan metode peran-
cangan algoritma penyeselaian dengan mereduksi persoalan
menjadi dua bagian yang selanjutnya akan dipilih sebuah sub
persoalan untuk dievaluasi selanjutnya. [2]

Terdapat beberapa variasi dari metode Decrease and con-
quer, yaitu sebagai berikut

e Decrease by constant
Pada variasi ini, ukuran persoalan dikurangi berdasarkan
besar yang konstan setiap iterasi algoritma berlangsung.
Salah satu contoh algoritma yang termasuk dalam kate-
gori ini adalah selection sort dengan konstanta 1.

o Decrease by constant factor
Pada variasi ini, ukuran persoalan direduksi berdasarkan
nilai faktor yang konstan selama iterasi berlangsung.
Salah satu contoh algoritma yang termasuk dalam kat-
egori ini adalah pencarian biner dengan faktor konstanta
2.

o Decrease by variable size
Pada variasi ini, ukuran persoalan direduksi dengan jum-
lah bervariasi setiap kali dilakukannya iterasi. Salah satu
contoh algoritma yang termasuk dalam bentuk ini adalah
pencarian interpolasi.

Algoritma ini juga terdiri atas dua tahapan penting yaitu
sebagai berikut:

1) Decrease
Pada tahap ini, persoalan akan dibagi menjadi beberapa
upa-persoalan yang lebih kecil.

2) Conquer
Pada tahap ini, akan dipilih sebuah upa-persoalan yang
akan diselesaikan. Upa-persoalan terpilih akan disele-
saikan kembali menggunakan DnC secara rekursif.

III. PERANCANGAN ALGORITMA

Pada bab ini, akan dibahas rancangan algoritma yang digu-
nakan untuk menyelesaikan permasalahan.



A. Deskripsi Permasalahan

Akan dibandingkan kesamaan antara dua buah blockchain
yang sama panjang. Bila kedua blockchain berbeda, akan
dicari blok pertama yang menyebabkan kedua blockchain
berbeda.

B. Asumsi dan Batasan

Dalam perancangan ini, diberikan beberapa asumsi sebagai
berikut:

« Blockhain bisa saja memiliki lebih dari 1 buah blok yang
berbeda.

o Nilai hash dari blok sebelumnya valid. Hal ini berarti
tidak ada blok yang memiliki nilai blok yang berbeda
dengan yang dicatatkan pada blok tersebut.

o Dalam pengujian, struktur blockhain hanya terdiri atas
nilai hash sebelumnya dan konten dari blok. Hal ini
dimaksudkan untuk menyederhanakan dan mempercepat
proses pengujian.

C. Desain Algoritma

Algoritma yang digunakan menggunakan metode decrease
and conquer berbasis decrease by constant factor. Faktor yang
digunakan untuk mereduksi adalah 2. Berikut ini adalah algo-
ritma lengkap mengenai proses yang dilakukan saat pencarian
blok yang berbeda:

1) Set nilai awal [ sebagai indeks batas bawah (inklusif)
dari pencarian dan nilai r sebagai indeks batas atas
(eksklusif) dari pencarian.

2) Cek apakah nilai [ < r. Bila tidak hentikan iterasi.
Kedua blockchain merupakan blok yang sama.

3) Hitung hash blok tengah dengan indeks ke-| 5" | dari
kedua blok.

4) Bila nilai hash dari keduanya sama, maka set nilai [
menjadi L”TTJ Lanjutkan iterasi ke langkah ke-2.

5) Bila nilai hash dari keduanya tidak sama, perlu diperiksa
letak dari blok tengah. Bila blok tengah merupakan blok
awal (berindeks 0), maka kedua blockchain berbeda pada
blok pertama. Hentikan iterasi.

6) Bila nilai hash dari keduanya tidak sama dan blok tengah
tidak berada pada indeks 0O, perlu diperiksa hash blok
sebelumnya. Apabila hash blok sebelumnya dari kedua
blockchain memiliki nilai yang sama, blok pertama yang
berbeda adalah blok tengah. Hentikan iterasi.

7) Bila nilai hash dari keduanya tidak sama , blok tengah
tidak berada pada indeks 0, dan indeks sebelumnya
berbeda, ubah nilai r menjadi |5 |. Lanjutkan iterasi
ke langkah 2.

D. Psedeocode Penyelesaian

Psedeocode dari penyelesaian permasalahan di atas ditun-
jukan oleh algortma pada figur 2.

Fungsi CheckDifference() memberikan nilai 0 pada saat
ditemukan blok yang berada pada indeks ke-0 tapi berbeda
atau blok yang tidak berada di indeks ke-0, berbeda, dan hash
sebelumnya sama. Fungsi ini juga memberikan nilai 1 apabila
ditemukan nilai blok yang dites pada indeks tersebut sama.

func FindFirstDiff (chainl,
int64 {

if chainl.length != chain2.length {

panic ("Ukuran chain harus sama")

chain2 Chain)

}

1l :=
r

int64(0)
chainl.length

for 1 < r {

center := (1 + r) / 2
diff :=
CheckDifference (chainl, chain2,
center)
if diff == 0 {

return center
} else if diff > 0 {

1l = center + 1
} else {
r = center

}

return -1

Fig. 2. Algoritma Pencarian Blok dengan DnC

Fungsi ini juga memberikan nilai -1 bila blok pada indeks yang
dipilih dan pada indeks sebelumnya dari dua buah blockchain
berbeda.

Nilai 0 pada fungsi CheckDifference() berarti blok yang
membuat dua buah chain berbeda ditemukan. Nilai -1 berarti
blok yang membuat berbeda berada pada indeks kurang dari
indeks saat ini. Nilai 1 berarti blok yang membuat berbeda
bisa jadi berada pada indeks yang lebih besar dari indeks saat
ini. Pemberian nilai 1 pada fungsi ini tidak menjamin akan
mendapatkan blok yang berbeda dikarenakan bisa jadi kedua
buah blockchain sama.

E. Analisis Kompleksitas

Berdasarkan algoritma yang telah dipaparkan sebelumnya,
terlihat bahwa permasalahan akan tereduksi menjadi dua seir-
ing waktu secara rekursif. Diasumsikan perhitungan komplek-
sitas berdasarkan jumlah perbandingan yang terjadi. Berikut
ini adalah kompleksitas waktu yang ditbutuhkan oleh algo-
ritma:

)L jikan =20
T(n) = {T(n/?) +2,

Perbandingan terjadi saat pengecekan kondisi kalang dan
juga pengecekan nilai tengah. Dari nilai diatas, dapat disim-

sisanya
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func CheckDifference (Chainl, Chain2 Chain,
idx int64) int64 {
itl Chainl.GetChainItem (idx)

it2 := Chain2.GetChainItem (idx)

if itl.GetBase64Hash ()
= it2.GetBase64Hash () {
if idx > 0 {
lastl := Chainl.GetChainItem(idx - 1)
last?2 Chain2.GetChainItem(idx — 1)

if lastl.GetBase64Hash()
last2.GetBase64Hash () {
return 0O
} else {
return -1
}
} else {
return 0
}
} else {
return 1

}

Fig. 3. Algoritma Pembanding

pulkan bahwa notasi big-O dari algoritma ini adalah sebagai
berikut:

T(n) = O(logn)

F. Analisis Solusi

Proses penyelesaian ini mirip dengan proses pencarian biner.
Hal ini bisa dilakukan dikarenakan sifat dari nilai hash itu
sendiri. Seperti yang telah diketahui sebelumnya, nilai hash
berubah cukup jauh walaupun perubahan yang terjadi cukup
kecil. Hal ini bisa berdampak pada rantai selanjutnya apabila
terdapat perbedaan nilai hash.

Tlustrasi dari proses ini, misalkan terdapat dua rantai dengan
panjang n. Rantai ini memiliki pesan blok yang berbeda pada
indeks ke-k. Nilai hash pada indeks ke-0 sampai dengan
indeks ke-(k — 1) pastilah memiliki nilai yang sama. Hal ini
dikarenakan konten data yang dilibatkan pada rantai ini sama.

Pada blok ke-k, terjadi perbedaan konten dari blok tersebut.
Disini akan muncul perbedaan hash dari kedua buah blockhain.
Dikarenakan setiap blok mereferensikan hash blok sebelum-
nya, nilai hash blok setelah indeks ke-k bisa berbeda cukup
signifikan dibandingkan dengan blok pada blockhain lainnya.

Proses pencarian ini dilakukan dengan memeriksa blok
tengah dari rantai yang akan diperiksa. Misal saja blok tersebut
berada di indeks ke-i. Apabila blok indeks ke-i¢ memiliki nilai
hash yang sama, blok pada indeks kurang dari ¢ tentu saja
dapat dipastikan sama. Oleh karena itu, proses pemeriksaan
dapat dilanjutkan dengan memindahkan awal pencarian ke

indeks ¢ 4 1. Proses ini dapat mengurangi pemeriksaan yang
diperlukan.

Apabila pada saat pemeriksaan di indeks ke-¢ didapati ter-
jadi perbedaan nilai hash, dapat terjadi dua buah kemungkinan.
Kemungkinan pertama, apabila indeks ke-i merupakan blok
yang paling pertama (¢ = 0), dapat dipastikan blok tersebut
adalah blok pertama yang menyebabkan kedua rantai tersebut
berbeda.

Berbeda halnya bila blok pada indeks ke-: bukan merupakan
blok awal. Diperlukan untuk melakukan pemeriksaan terlebih
dahulu pada blok sebelumnya, yaitu blok dengan indeks ke-
(k—1). Apabila didapati blok dengan indeks ke-(k—1) memi-
liki nilai hash yang sama pada kedua rantai, dapat dipastikan
bahwa blok dengan indeks dari O sampai dengan indeks ke-
(k — 1) sama. Oleh karena itu, pastilah blok pada indeks
ke-k merupakan blok pertama yang menyebabkan terjadinya
perbedaan antara kedua rantai.

Apabila kedua buah rantai memiliki nilai hash yang berbeda
pada indeks ke-(k—1), tidak dapat dipastikan blok pada indeks
ke-(k — 1) merupakan blok yang pertama kali menyebabkan
kedua buah rantai ini berbeda. Akan tetapi, dapat dipastikan
blok yang menyebabkan rantai berbeda pertama kali berada
pada indeks kurang dari k. Hal ini terlacak dari perbedaan
pada nilai hash indeks ke-k dan juga indeks ke-(k — 1) yang
keduanya sama-sama berbeda. Oleh karena itu, perlu dilakukan
pencarian dari indeks ke-0 sampai dengan indeks ke-(k — 1).

Dari penjelasan diatas dapat terlihat, pada saat pemeriksaan
suatu blok indeks ke-k terjadi perbedaan nilai hash, dapat
dipastikan terdapat paling tidak satu buah blok yang berbeda
pada indeks ke-0 sampai dengan indeks ke-(k — 1). Namun,
apabila nilai hash pada indeks ke-k memiliki nilai yang sama,
belum bisa dipastikan akan terdapat sebuah blok pada indeks
lebih dari k£ yang menyebabkan dua buah blockchain berbeda.

IV. PENGUJIAN SOLUSI

Pada bagian ini, akan dilakukan pengujian solusi yang telah
ditawarkan pada bagian sebelumnya.

A. Teknis Pengujian

Pengujian akan dilakukan dengan membandingkan solusi
yang dihasilkan dengan algoritma yang dipaparkan diatas
dengan algoritma penyelesaian secara brute force. Selain itu,
akan dilakukan perhitungan waktu eksekusi tiap-tiap uji kasus.
Uji kasus akan dibuat secara acak dengan ukuran konten
maksimal 1024 bytes. Panjang rantai yang akan dipakai dalam
pengujian adalah antara 1000 s.d. 100.000. (Inklusif) sebanyak
45 data.

B. Hasil Pengujian

Berikut ini adalah ringkasan data hasil pengujian yang

dilakukan.
Data Statistik | Waktu Brute Force | Waktu DnC
Rata-rata 0,23 s 168 us
Standar Deviasi | 0.2 s 56 us
Maksimum 0.7 s 328 us
Minimum 0.5 ms 60 us
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Grafik hasil pengujian ditunjukan pada gambar 4. Pada
grafik tersebut, titik biru menyatakan waktu eksekusi saat
menggunakan algoritma Brute Force. Titik berwarna jingga
merupakan waktu eksekusi saat menggunakan algoritma de-
crease and conquer.
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Fig. 4. Waktu Eksekusi

Hasil yang dikeluarkan oleh algoritma secara Brute Force
dan decrease and conquer semuanya sama. Hal ini terlihat dari
berbagai sampel dengan ukuran rantai acak, tidak ditemukan
perbedaan hasil.

C. Analisis Hasil Pengujian

Dari hasil pengujian di atas terlihat bahwa waktu eksekusi
menggunakan Brute Force jauh lebih besar dibangkan dengan
waktu eksekusi menggunakan decrease and conquer. Hal ini
dibuktikan dengan garis biru yang lebih cepat untuk menaik
dibandingkan denggan garis jingga yang lebih lambat untuk
menaik. Hal ini terjadi dikarenakan kompleksitas algoritma
brute force berada pada tingkat O(n). Hal ini cukup jauh sig-
nifikan dengan algoritma decrease and conquer yang memiliki
kompleksitas O(logn),

Selain itu, belum ditemukan kasus yang menyebabkan hasil
dari kedua algoritma ini berbeda. Oleh karena itu, algoritma
ini dapat digunakan untuk melakukan pencarian indeks blok
pertama yang menyebabkan kedua blockchain berbeda.

V. KESIMPULAN

Blockchain merupakan salah satu teknologi yang dapat
menjaga integritas data walaupun data disebarkan secara pub-
lik. Blockchain ini dapat dimanfaatkan dalam berbagai bidang.
Blockchain pada dasarnya terdiri atas blok-blok yang saling
terhubung satu sama lain. Satu blok terhubung dengan blok
sebelumnya dengan cara mereferensikan nilai hash dari blok
sebelumnya pada blok baru.

SHA-3 merupakan hash satu arah bersifat irreversible dan
juga sangat sensitif dengan perubahan kecil. Pemanfaatan
fungsi hash ini akan melindungi dari perubahan yang terjadi.

Dengan keterhubungan tersebut, dapat digunakan algoritma
yang telah dipaparkan sebelumnya untuk mencari blok yang

memiliki nilai berbeda. Algortma ini juga memiliki komplek-
sitas yang cukup memuaskan yaitu O(logn).

Pemanfaatan algoritma ini dapat digunakan oleh tim foren-
sik untuk mengaudit sebuah blockchain panjang. Pengaudi-
tan ini dapat dipakai untuk memeriksa manakah penyebab
blockchain berbeda dan menganalisis informasi pesan yang
terkandung dalam blockchain tersebut.
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